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采购需求
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1、 项目名称：南昌市残疾人联合会防火墙升级及等级保护测评服务项目。
2、 项目编号：JXTC2025070211。
3、 采购预算：暂未确定。
4、 采购数量：防火墙系统升级服务与1次网络安全等级保护测评服务。
5、 服务期限：3年。
6、 交货地点：江西省南昌市。
7、 服务要求：
1、服务范围
	序号
	服务名称
	服务内容
	数量

	1
	防火墙系统
升级服务
	针对现网型号为NSG2000-TE35P-QW的防火墙提供3年病毒防护特征库升级服务和3年入侵防御特征库升级服务。
	1套

	2
	天擎终端安全管理系统
	针对现网80台终端提供天擎终端安全管理系统3年软件续授权服务，须包含防病毒防护+补丁管理+主机防火墙+统一管理功能，支持Windows XP/VISTA/WIN7/WIN8/WIN10，实现对全网的终端进行统一病毒查杀、漏洞补丁的分发和策略配置。
	1套

	3
	等级保护测评
	南昌市残疾人联合会官网二级等保测评服务，包括基本情况调查的整理与分析、编制测评方案、设计测评指导书、现场数据采集、单项测评结果分析、单元测评结果分析、整体测评(安全控制间、层面间、区域间、系统结构间)、实验室模拟、风险分析、编制《等级测评报告》等。
	1次



2、服务内容
主要工作内容的具体要求如下：
2.1 防火墙系统升级服务
2.1.1 病毒防护特征库升级服务
(1)具体要求：针对现网型号为NSG2000-TE35P-QW的防火墙提供持续更新的病毒特征库服务，需提供3年软件升级服务。
(2)交付成果（包括但不限于）：登录防火墙Web管理界面查看病毒防护特征库授权更新后到期时间并记录截图。
2.1.2 入侵防御特征库升级服务
(1)具体要求：针对现网型号为NSG2000-TE35P-QW的防火墙提供实时更新的入侵防御规则库服务，需提供3年软件升级服务。
(2)交付成果（包括但不限于）：登录防火墙Web管理界面查看入侵防御特征库授权更新后到期时间并记录截图。
2.2 天擎终端安全管理系统
（1）具体要求：针对现网的80台终端提供天擎终端安全管理系统软件续授权服务，需提供3年软件升级服务。须包含防病毒防护+补丁管理+主机防火墙+统一管理功能，支持Windows XP/VISTA/WIN7/WIN8/WIN10，实现对全网的终端进行统一病毒查杀、漏洞补丁的分发和策略配置。
（2）交付成果：登录天擎终端安全管理系统控制台查看授权更新后到期时间及包含模块并记录截图。
2.3等级保护测评
（1）工作阶段、流程、内容、及成果交付严格遵循《信息安全技术网络安全等级保护测评要求》（GB/T28448-2019)和《信息安全技术 网络安全等级保护测评过程指南》（GB/T28449-2018）文件，根据系统等级开展相应级别的单项测评和整体测评，测评报告内容及格式严格遵照《网络安全等级保护测评报告模版（2025年版）》。从每个信息系统的安全物理环境、安全通信网络、安全区域边界、安全计算环境、安全管理中心、安全管理制度、安全管理机构、安全管理人员、安全建设管理、安全运维管理等10个层面进行测评，并参考被测单位自身信息安全管理要求，从安全控制间、层面间、区域间的综合分析进行整体测评，在收集充足数据之后，对现场测评获得的数据进行汇总分析，形成等级测评项目的最终结论，并编制最终的《网络安全等级保护等级测评报告》。
（2）交付成果（包括但不限于）：《网络安全等级保护等级测评报告》
3、服务实施要求
3.1实施要求
（1）成交供应商提供的资格、资质等证明文件应真实有效；
（2）成交供应商在项目现场实施周期内，必须为本项目成立等级保护测评项目团队，安排包括技术负责人和各测评实施小组进场调研、测评工作；
（3）在采购人进行整改过程中提供必要的技术支持；
（4）能按照采购人规定的工作内容及进度安排完成防火墙升级及等级保护测评服务。
3.2项目管理要求
（1）组织实施要求
供应商应安排专职技术负责人负责本次项目的实施，供应商应保证项目团队成员的稳定，以保证服务的质量和连贯性。
（2）人员安排要求
本项目的技术负责人需具有信息安全服务工作经验，参加过信息安全等级保护测评项目并取得网络安全等级保护测评师证书，提供人员管理及配备方案，并确保人员的稳定。如更换技术负责人，须由采购人同意并签字确认。
3.3保密要求
供应商须保证对本项目实施中所获得任何资料和信息严格保密，并与南昌市残疾人联合会签订保密责任书。
4、项目进度要求
项目实施进度要求：合同签订后，3天内完成。
项目验收条件：成交供应商按照“项目具体服务内容”规定的交付成果，经采购人完全确认后，完成验收。
5、其它要求
服务期：自签订合同起3年。
8、 商务要求：
1、付款方式：合同签订后5天内支付合同总价的30%，经采购人验收合格后支付合同总价的70%。
2、服务地点：采购人指定地点。
3、服务时间：合同签订后，供应商应在3天内完成所有服务内容，如在规定的时间内由于成交供应商的原因不能完成服务的，成交供应商应承担由此给采购人造成的损失。
